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Technicolor CGA4236

Instrukcja obstugi modemu
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UWAGA:

Przepustowo$¢ siecibezprzewodowej Wi-Fijest uzalezniona od wielu czynnikéw zewnetrznych
i warunkéw panujacych w najblizszym otoczeniu, m.in.: od uzytego standardu potaczenia,
wydajnoscikart sieciowychiurzadzen podtaczonych do sieci, zaktécen transmisjigenerowanych
przezinne nadajniki pracujace w tym samym zakresie czestotliwosci, odlegtosci urzadzenia
od punktu dostepowego (modemu), przeszkéd ttumigcych sygnat mieszczacych sie pomiedzy
punktem dostepowym (modemem) a urzadzeniem podtaczonym do sieci.

W przypadku, gdy zauwazysz znaczaca rozbiezno$é pomiedzy parametrami ustugi oferowanymi
przez dostawce a rzeczywista przepustowoscia sprawdz predkos¢ tacza, wykorzystujac do
testu potaczenie kablowe komputera zmodemem. Wydajnos¢ sieci bezprzewodowej Wi-Fi
jest nizsza.

W celu przeprowadzenia weryfikacji predkosci Internetu rekomendowane jest korzystanie
z dedykowanych narzedzi do speed testow:

- vectra.pl/test
- pro.speedtest.pl

UWAGA:

Do zasilania modemu Technicolor CGA4236 nalezy uzywac dotaczonego do zestawu oryginalnego
zasilacza. Zastosowanie innego zasilacza moze spowodowac¢ uszkodzenie modemu.

UWAGA:

Aby zapobiec przegrzewaniu urzadzenia, konieczne jest zapewnienie odpowiedniej wentylacji
oraz uzytkowanie modemu z dala od zrédet ciepta.

UWAGA:
Modem przeznaczony jest do uzytku wewnatrz budynkéw. Nie nalezy otwierac pokrywy produktu.

Otwarcie lub zdjecie pokrywy moze spowodowaé niebezpieczenstwo porazenia pradem
elektrycznym.
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1. PREZENTACJA MODEMU

1.1ZAWARTOSC ZESTAWU

A Technicolor CGA4236
B Zasilacz sieciowy

C Kabel typu RJ45

;
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1.2 PANEL PRZEDNI

Zdjecie 1. - Panel czotowy urzadzenia.

Diody sygnalizujace stan pracy urzadzen
A POWER - dioda sygnalizujgca zasilanie.

B ONLINE - dioda sygnalizujgca potaczenie z siecig - jesli modem jest offline, to $wieci lub miga
na czerwono.

C TELEPHONE - dioda sygnalizujaca status linii telefoniczne;j.
D Przycisk Wi-Fi- przycisk z dioda stuzacy do aktywacji/dezaktywaciji sieci bezprzewodowej Wi-Fi.

E Przycisk WPS - przycisk z diodg stuzacy do aktywaciji/dezaktywacji funkcji WPS i taczenia
z urzadzeniami obstugujacymi ten protokot.

5 powrdt do spisu tresci VeCt rA



1.3 PANEL TYLNY

Zdjecie 2. - Panel tylny urzadzenia.

A ON/OFF - przetacznik umozliwiajacy wtaczenie i wytaczenie zasilania modemu bez odtaczenia
kabla zasilajacego.

B POWER - gniazdo zasilajgce.
C PORT USB - funkcjonalno$¢ nie wspierana.
D CABLE - ztacze RF - umozliwia podtgczenie sygnatu z sieci dostawcy ustug.

E TELEPHONE 1i 2 - porty RJ-11 do podtaczenia linii telefonicznej z tradycyjnymi aparatami
telefonicznymi lub faksem.

F ETHERNET - 4 porty Ethernet 1000 Mb z gniazdem RJ-45 [LAN 1-4].

G RESET - przytrzymanie przycisku powyzej 10 sekund powoduje przywrédcenie domysinych ustawien
fabrycznych oraz ponowne uruchomienie modemu.

UWAGA:

Przycisk RESET wymusza na modemie $ciggniecie fabrycznej konfiguracji, co moze
powodowa¢ utrate konfiguracji Wi-Fi, jezeli byta ona wczes$niej ustawiona recznie.
Aby wymusié¢ pobieranie ustawien fabrycznych, przycisk RESET powinien zosta¢
nacis$niety i przytrzymany przez minimum 10 sekund.
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2. PODLACZENIE URZADZEN DO INTERNETU

2.1POLACZENIE KABLOWE

w
\ e
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® przewdd
Ethernet RJ45

° przewdd
telefoniczny RJ1 o dzielnik
sygnatu
kabol o kable RF
zasilajacy

Zdjecie 3. - Schemat podtgczenia modemu.
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2.2POLACZENIE Z SIECIA BEZPRZEWODOWA WI-FI

technicolor Model: CGA4236TCHI

DITLFIERTTTD HIIJI 0B

NP 9,0,0,0.0.0.0,0,0,0,0,0,0,0.0.9.9.4 MAC T XXXX X X X_XXXXXXX

i
IR W

SSID: GHBVSeB s
WIFI password: € ﬂ @
D9.0.0.9.0.0.0.9.9.0.0.9.0 04
http://152.168.0.1 — CERTIFIED

User name: user

PasSSWOrd: X0000000XXXX Technicolor Delivery Technologies
Date: 84/21  Made in Indonesia 8-10 rue du Renard
Rated Input: 12vac 7% 3.24 750084 Paris, France

Zdjecie 4. - Zdjecie przyktadowej naklejki z numerem seryjnym urzadzenia,
nazwag sieci Wi-Fi oraz hastem.

Aby podtaczy¢ urzgdzenie do sieci Wi-Fi, uzyj nastepujacych fabrycznie skonfigurowanych
w modemie ustawiert modutu Wi-Fi:

» Nazwa sieci bezprzewodowej (SSID): umieszczona na naklejce, ktora znajduje sie na spodzie
obudowy.

« Hasto do sieci bezprzewodowej (WIFI password): umieszczone na naklejce, ktdra znajduije sie
na spodzie obudowy.

Domyslna konfiguracia sieci bezprzewodowej Wi-Fi zapewnia najwieksza kompatybilnos¢ z urzagdzeniami
dostepowymi. Niezalecane jest dokonywanie zmian w ustawieniach Wi-Fi, jesli nie jest to konieczne.

UWAGA:

Zadbaj o bezpieczenstwo swoich danych. Zmien hasto do sieci Wi-Fi na wtasne.
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3.ZARZADZANIE URZADZENIEM

Modem Technicolor CGA4236 posiada mozliwos¢ zarzadzania za pomocg interfejsu WWW.

Aby skonfigurowac urzgdzenie poprzez przegladarke WWW, komputer musi by¢ podtgczony
do modemu za pomoca kabla Ethernet RJ45 lub sieci bezprzewodowej.

3.1LOGOWANIE DO STRONY ZARZADZANIA KONFIGURACJA

W celu potgczenia sie ze strong do zarzadzania konfiguracjg modemu, nalezy otworzy¢ przegladarke
internetowa, a nastepnie w pole adresu wpisac adres IP modemu: http://192.168.0.1/ (domyslny
adres) i potwierdzi¢ na klawiaturze klawiszem ,Enter”.

Po chwili w przegladarce powinno pojawic¢ sie okno, ktére umozliwi zalogowanie sie do modemu
za pomoca danych znajdujacych sie na naklejce urzadzenia:

» Nazwa uzytkownika (User name): dostepna na naklejce modemu,
 Hasto (Password): dostepne na naklejce modemu,

» Jezyk - do wyboru wersja jezykowa.

technicolor

Bezprzewodowa bramka

DOCsIs 3.1

Nastepnie nalezy nacisna¢ przycisk > .

( )

UWAGA:

Po pierwszym zalogowaniu zalecana jest zmiana hasta do strony WWW stuzacej
do zarzadzania konfiguracjg modemu oraz hasta potrzebnego do potaczenia sie
zsiecig bezprzewodowa Wi-Fi. Mozna to wykona¢ przy pomocy strony do zarzadzania
urzadzeniem w zaktadkach opisanych w podpunkcie 4.6.
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4.ZAKEADKI DOSTEPNE NA STRONIE DO ZARZADZANIA
MODEMEM TECHNICOLOR CGA42356

PRZEGLAD
technicolor ~ Status/Przeglad )
ssgm -m Bezprzewodowa kablowa bramka gtosowa Technicolor e o
Status Aplikacja Administracja
Przeglad Brama Lokalna sieé Bezprzewodowy Sygnat DOCSIS Dziennik DOCSIS System
| KABEL ]
2= Gléwne Wi-Fi am Sieé 2= Wi-Fi dla gosci
hubert-Latitude-E6420 (5GHz) STUDIO-KOMP
g Adres IP g Adres IP )

g CP2102SABRH
Adres IP

Po zalogowaniu sig do strony zarzgdzania konfiguracjg ukazuje sie widok panelu przedniego modemu
wraz z urzagdzeniami podtaczonymi do modemu za pomocg sieci bezprzewodowej oraz kablowe;.

Widoczne jest réwniez menu dostepnych funkcjonalnosci umozliwiajagcych kompleksowe zarzadzanie
modemem.
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W przypadku uruchomienia strony w mniejszym oknie przegladarki, menu funkcjonalnos$ci dostepne

jest pod grafika €& w formie rozwijanego bocznego paska.

Status / Przeglad
Bezprzewodowa kablowa bramka gtosowa Technicolor 9 °
— D
f////// ‘ —
= Gtéwne Wi-Fi aw Sie¢ = Wi-Fi dla gosci
g x5042-d358
Adres P
CP2102SABRH
Adres TP

Lokalna sie¢

Bezprzewodowy

Sygnat DOCSIS

Dziennik DOCSIS

System

Potaczenie

Urzadzenia

Czas siec
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« LOKALNA SIEC

technicolar

Status / Lokaina siad
w=g -m Bezprzewodowa kablowa bramka glosowa Technicolor

o0

Stalus Poiaczenie Bezprrewndorny Bezpieczadstun Aplikacja Adminisiraca
Frngias grama Lokaina sie¢ Bozpronosowy Sygnal DOCSIS Dziennik DOCEIS Syetom
Informacje o sieci LAN
Adres bramy 192.168.01
Maska podsieci 2552552550
DHCP serwer Wiaczono
Adres poczatkowy DHCP 192.168.0.2
Adres koficowy DHCP 192.168.0.254
Klienci DHCP
Nazwa hosta Adres MAC Adres IP Dzierzawa wygasa Status.
CP21025ABRH d4:35:1d:5b:79:07 192.168.0.209 2022-11-08 2.44:51 PM =]
hubert Lalitude E6420 90:ccdi3c40:38 192.168.0.79 2022-11-08 2:37:53 PM =
STUDIO-KOMP df:ch'8a3b:99:1e 192 168.0 28 2022-11-08 2:54:19 PM o
hubertlap 00:19:b9:67:84:cC 192.168.0.18 2022-11-07 7:00:59 PM )=4
Urzgdzenia podtgczone przez goscia
Nazwa hosta Adres MAC Adres IPvd Poziom RSSI Status
Lista sieci Ethernet
Nazwa interfejsu Stan facza SzybKost tacza Duplex linku
Intarface1 Woddt [} Auto
Intarface? W ddd o Auto
Intarface3 W ddl 0 Auto
Intzrfaced W gdre 1000 Auto
Tabela SLAAC
Adres IPvé Adres MAC Stan osiagalnosci

1880 1ch2:6639 8095:69c4

1280::a07b:1469:b1bcdd33

fe80::2546 680c 48db:ab0a

f280: bDEY aalb:d&3b:106

b0:be:83:01:28:0a

d8:cbBa3b89-1e

90.codf 3c:40:38

90:coodf 3c:40:38

Zaktadka wyswietla podstawowe informacje o konfiguracji sieci wewnetrznej LAN, klientach DHCP
oraz adresacji IP uzywanej w sieci LAN.

12
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-BEZPRZEWODOWY

technicolor Status | B

meu - Bezprzewodowa kablowa bramka glosowa Technicolor D0
Status Poiaczenis BeZPEEWnIONY BezpiacTerenvn Apilkacja Administracja
Progiad Brama Lokalna sieé Bozprzewodowy Sygna! DDCSIS Dzonnik DOCSIS System

Sie¢ prywatna 2,4 GHz

Nazwa sieci

Adres MAC

Tryb Bezpieczny

GHBV50B

ADFF70:7B:FE:10

WPA2-Personal (AES)

Tryb sieciowy 802.11-B,G,N AX

Kanat 1

Szerokosé kanatu 40MHz

Transmisja SSID \Wiaczono +

Status sieci Whaczono v
Sie¢ prywatna 5 GHz

Nazwa sieci GHBV50B

Adres MAC AD-FF70:7B:F6:18

Tryb Bezpieczny

Tryb sieciowy

Kanat

Szerokosé kanatu

Transmisja 831D

Status sieci

WPA2-Forsonal (AES)

802 11-A N AC,AX

36 (Auto)

160MHz

Wiaczono

VWiaczono

Zaktadka wyswietla podstawowe informacje o statusie i konfiguraciji siecibezprzewodowej odpowiednio
dla pasma 2,4 GHzi 5 GHz. W tym miejscu mozna sprawdzi¢ nazwe sieci SSID, sposdb szyfrowania,
obstugiwany tryb sieciowy, obecnie uzywany kanat i szerokos¢ pasma.

vectra
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4.2 POLACZENIE

+URZADZENIA

technicolor  Polaczenie / Urzadzenia

s m  Bezprzewodowa kablowa bramka gtosowa Technicolor

o0

Status Polaczenie Bezprzewodowy Bezpieczeristwo Aplikacia Administracja
Urzadzenia LAN WAN Modem Czas siec
Prywatna sie¢
Nazwa hosta DHCP / Zarezerwowane  Adres MAC Adres IPv4 Polaczenie  Status  Operacja
hubertlap DHCP 00:19:b9:67:84:cc 192.168.0.18 Nieznany =z X /7
STUDIO-KOMP DHCP D8:CB:8A:3B:99:11E  192.168.0.28 Ethernet = X 7/
hubert-Latitude-E6420  DHCP 90:cc:df:3c:40:38 192.168.0.79 Wi-Fi 5G k3 X 7/
CP2102SABRH DHCP d4:35:1d:5b:79:b7 192.168.0.209  Nieznany =} X 7/
+
Siec¢ publiczna
Adres MAC Potaczenie Status Operacja

Nazwa hosta

Zaktadka przedstawia informacje o urzadzeniach aktualnie podtaczonych do modemu oraz sposobie
ich podtgczenia. W ramach funkcjonalnosci istnieje mozliwos¢ zablokowania dostepu do sieci

wybranemu urzadzeniu.

14
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*LAN

technicolor Potaczenie / LAN .

= -m Bezprzewodowa kablowa bramka gtosowa Technicolor (=2 = )
Status Polaczenie Bezprzewodowy Bezpieczeristwo Aplikacja Administracja

Urzadzenia LAN WAN Modem Caas siec

Konfiguracja sieci LAN IPv4

Adres bramy 192.168.0.1

Maska podsieci 255.255.255.0

DHCP serwer Q

Adres poczatkowy DHCP 192.168.0.2

Adres koncowy DHCP 192.168.0.254

Czas dzierzawy DHCP 86400 sekundy
Przypisz DNS recznie @

Podstawowy DNS

Drugi DNS 31.11.173.2
Serwer proxy DNS @
Zapisaé
Konfiguracja sieci LAN IPv6
Adres bramy lokalnej facza fe80::10:18ff:-fe7b:f60c
Globalny adres bramy N/A
Prefiks LAN IPv6 N/A
DHCP serwer [ @]
Adres poczatkowy DHCP N/A:0:0:0:0001 o ., o
Worowadz prawidiowy adres IPv6
Adres koncowy DHCP IN/AFTT i fife
Czas dzierzawy DHCP 86400 sekundy
Podstawowy DNS
o pole jest wymagane
Drugi DNS
Zapisaé

Zaktadka stuzy do zmiany konfiguraciji sieci LAN oraz serwera DHCP. Umozliwia rowniez wprowadzenie
modyfikaciji w adresacji wewnetrznej.

UWAGA:

Wprowadzenie zmian w konfiguracji serwera DNS moze spowodowagé, ze ustuga
przestanie dziatac.
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4.3 BEZPRZEWODOWY

- URZADZENIA
technicolor  Bezpzewodowy/ Unadzenia )
‘@ Bezprzewodowa kablowa bramka gtosowa Technicolor o0
Status Polaczenie Bezpezewodowy Bempieczefistwo Aphkacja Administacja
Urzadzenia Ustawienia Topeiogla Przediutacze Khencl Seel aa goddl WPS Analzator Wghad

Podstawowe podtigczone urzadzenia

Nazwa hosta Adres IPv4 Adres MAC Poziom RSSI Polaczenie Status Operacja

hubert-Latitude-E6420 192.168.0.79 90:ccdf 3¢:40:38 -44 Wi-Fi 5G 7 X

Urzadzenia podigczone przez goscia

Nazwa hosta Adres IPv4 Adres MAC Poziom RSSI Polaczenie Status Operacja

Zaktadka wyswietla urzadzenia podtgczone do modemu za posrednictwem bezprzewodowej sieci

Wi-Fi, w tym urzadzenia podtaczone do sieci wydzielonej dla gosci.

- USTAWIENIA
technicolor  Bezpaewodowy I Ustawsenia .
“a Bezprzewodowa kablowa bramka gtosowa Technicolor D0
Status Polaczenie Bezprzewodowy Bezpleczedstwo Apliacia Adminisracia
Unacea  Ustwenn  Topslooa  Predeacs  Ked  Skidgold  WPS  Amsaler  Wold
Nazwa sieci XOOOCOCKXX
Tryb Bezpleczny WPA Personal v
Szyfrowanie AES v
Hasto esessscenee O Pokaz hasio

Sie¢ bezprzewodowa 2,4 GHz

Tryb sieciowy Mieszane (802.11b, 80211, 802.11n and 802, 11ax) v
Szerokosé kanatu O 20MHz @ 20/40MHz

Kanat 1 v

Moc radia 100 v %

Sie¢ bezprzewodowa 5 GHz

Tryb sleciowy Mieszane (802.11a, 802 11n, 802 11ac i 802 11ax) v

Szerokos¢ kanalu O 20MHz O 20/40MHz (O 20/40/80MHz @ 20/40/80/160MHZ
Kanal Auto v

Moc radia 100 v %

" zapisac
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Zaktadka stuzy do zmiany konfiguracii ustawien sieci bezprzewodowej Wi-Fi w pasmie 2,4 GHz oraz
5 GHz. Nazwa sieciihasto sg ustawione domyslinie, zgodnie z naklejkg na modemie, lecz jest mozliwos$cé
zmiany na wtasne. Dla obydwu pasm jest taka sama nazwa sieciihasto, a urzadzenia automatycznie
przetaczajg sie miedzy pasmami w zalezno$ci od parametréw potaczenia.

* Nazwa sieci - nazwa naszej sieci bezprzewodowej.

» Tryb bezpieczny - metoda zabezpieczenia sieci bezprzewodowej. Zgodnie ze standardami modem
wykorzystuje metode uwierzytelniania ,WPA2 Personal”.

« Szyfrowanie - tryb szyfrowania (AES).
» Hasto - hasto dostepu do sieci bezprzewodowe;j.

» Tryb sieciowy - stuzy do wyboru standardéw sieci bezprzewodowych w jakich ma pracowac
modem, aby byt zgodny z urzadzeniami dostepowymi do niego podtaczonymi (Auto (b/g/n), g/n,
b/g, ac, ax).

» Szeroko$¢ kanatu - zmiana szerokosci pasma.

« Kanat - wybierajac odpowiednig warto$¢ lub automatyczne wybieranie kanatu (Auto), pozwala zmienic
kanat, na ktérym dziata sie¢ bezprzewodowa. Jest to kanat, na ktérym nadaje sie¢ bezprzewodowa.
W przypadku wyboru wartosci innej niz Auto nalezy wybrac najmniej obcigzony kanat. Zajetos¢
pasmaiobcigzenie kanatéw nadawania mozna sprawdzi¢ w zaktadce: Bezprzewodowy — Analizator
i Bezprzewodowy —Wglad.

» Moc radia - zmiana mocy radia (25%, 50%, 75% lub 100%).

Wszystkie wprowadzone zmiany wymagajg potwierdzenia poprzez wybranie przycisku ,Zapisac¢”.

- TOPOLOGIA

technicolor ~ Bezprzewodowy / Topologia

aegs m  Bezprzewodowa kablowa bramka gtosowa Technicolor 0

Status £Y A Aplikacja Administracja
Urzadzenia Uslawienia Topologia Przedluzacze Klienci Siet dla gosci WPS Analizator Wglad
Gateway

hubert-Latitude-E6420
192.168.0.79

CP2102SABRH

-0

Zaktadka wyswietla podtgczone urzadzenia w sieci WLAN (Wi-Fi). Prezentowana jest rowniez
informacja o przydzielonych adresach IP, o ilo$ci podtaczonych urzadzeri oraz o jakoéci potgczenia.
W przyktadzie zaprezentowane sg dwa urzadzenia - jeden laptop i jeden extender.
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« PRZEDLUZACZE (WZMACNIACZE SIECI WI-FI)

technicolor Bezprzewodowy / Przediuzacze
=ww m Bezprzewodowa kablowa bramka gtosowa Technicolor D0
Status Polaczenie Bezprzewodowy Bezpieczefistvo Aplikacja Administracja
Urzadzenia Ustawienia Topologia Przediuzacze Kiienci Sieé dla gosci WPS Analizator Walad
CP2102SABRH Edytowaé
Status Typ / sygnat Model SIN Adres MAC
Good Wi-Fi(5GHz)-45dBm OWA0131 CP2102SABRH 0ol Il ((gcf‘)e)

Zaktadka pokazuije liste urzadzen podpietych do modemu, ktdre stuzg do zwiekszenia zasiegu sieci
Wi-Fi, np. przedtuzacze, extendery. W parametrze , Status” wskazana jest jako$¢ uzyskanego potaczenia.

« KLIENCI
technicolor Bezprzewodowy / Klienci .
ammn @ Bezprzewodowa kablowa bramka gtosowa Technicolor D0
Status Potaczenie Bezprzewodowy Bezpieczeristwo Aplikacja Administracja
Urzadzenia Ustawienia Topologia Przediuzacze Klienci Sieé dla gosci WPS Analizator Wglad

Podstawowe podtgczone urzgdzenia

Gateway

Connected Devices: 1

Ostatnie dane

Nazwa hosta Adres IPv4 Adres IPv6  Adres MAC Poziom RSSI  Potgczenie
Szybkos¢ pobierania
hubert-Latitude-E6420  192.168.0.79 90:cc:df:3c:40:38  -110 OMbps
CP2102SABRH

Connected Devices: 0

Ostatnie dane
Nazwa hosta Adres IPv4 Adres IPv6 Adres MAC Poziom RSSI Potlaczenie
Szybkos¢ pobierania

Urzadzenia podtgczone przez goscia

Nazwa hosta Adres IPv4 Adres MAC Poziom RSSI Polaczenie

Zaktadka wyswietla urzadzenia podtgczone za posrednictwem bezprzewodowej sieci Wi-Fi
do modemu (Gateway) oraz do extenderdw, przedtuzaczy (w przyktadzie urzadzenie oznaczone
symbolem CP2102SABR), w tym takze urzadzenia podtaczone do sieci wydzielonej dla gosci.
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«SIEC DLA GOSCI

technicolor  Bezorzewodony / Siet dla gosei

‘m Bezprzewodowa kablowa bramka gtosowa Technicolor

stas Folarzenie Bezprzewoaowy Bezplartaiswn Aplikacja Administracia

Urzadzenia Ustavienia Topologia Prechuzacze Klienci Sie¢ dla gosci wPS Analizztor
Identyfikator $5ID goscia 24GHz v

Nazwa sieci Adres MAC Transmisja $SID

Tch-Guesi3-2 4

Ustawienia goscia LAN

A2FET07BF6-11

a

Wglad

00

Wiaczyé

Nazwa sieci

Tryb Bezpieczny

Szyfrowanie

Haslo sieciowe

Resetowanie SSID do ustawien fabrycznych

DHCP serwer

Adres IP

Maska podsieci

Adres poczatkowy DHCP

Adres koricowy DHCP

Czas dzierzawy DHCP

Tch-Guest3-2.4 v
WEA2 Personal b

AES v

Rozpoczni] resetowanie
._;.
102.168.33.1
255.255.255.0
102.168.33.2
102.168.33.254

85400

O Pokazat

To pokz jest wymagane

sekundy

Zapisac

Zaktadka umozliwia skonfigurowanie sieci goscinnej, ktéra polega na nadaniu nazwy sieci, hasta,
przydzieleniu pasma, ustawieniu szyfrowania i zabezpieczer oraz dookreélenia zakresu przydzielanych
adresow IP.
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+ ANALIZATOR SYGNALU

technicolor Bozprzewiadowy / Analizator

e @ Bezprzewodowa kablowa bramka glosowa Technicolor

Status Pafqezenie Bezprzewodowy Bezpieczeriatvo #plikaca Administiacja
uUradzenia Ustawienia Topolagia Frredhizaces Kliene| Siet dia goacl WES Anazaior wigian
——
Analizator WiFi 2,4 Ghz P —
Analizator WiFi 5Ghz —
0
10
20
=30
£
2 -0
g
]
S 50
@
T 60
)
@
70
-80
-90
-100
1 2 3 4 5 5 7 & E] 10 1 12 12
Channels
SSID Kanat Pasmo RSSI BSSID Tryb Bezpieczny
GHBV50B 1 20MHz  wil-44) D6:35:1D:5B:FO:B8  WPA2-PSK AES-CCMP
WPAWPA2-PSK AES-
2.4G-Veclra-BackStreel 9 20MHz  wi[69) A498.13.BD.1E.8E

CCMP TKIP

©0

Tryb sieciowy

802 11bfginiax

Zaktadka umozliwia zeskanowanie sieci bezprzewodowej, aby moc zebrac informacije diagnostyczne

sieci bezprzewodowej w pasmie 2,4 GHz i 5 GHz, miedzy innymi:
« Sasiadujgcych punktow dostepowych orazich parametry:

« Nazwa sieci (SSID),

« Sita sygnatu (dBm),

» Numer kanatu, na jakim pracuje dany punkt dostepowy,

» Obstugiwany standard 802.11,

» Metoda zabezpieczenia sieci.
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+WGLAD (PRZEGLAD OTOCZENIA SIECIOWEGO)

technicolor ~ Bezprzewodowy / Walad

g @ Bezprzewodowa kablowa bramka gtosowa Technicolor 9 o
Status A A Aplikacja Administracja
Urzadzenia Ustawienia Topologia Przediuzacze Klienci Siet dla goéci WPS Analizator Wglad
APs Around Zaklécenia kanatu Sasiednie kanaly. Dystrybucja kanalow Pomiar zaki6ceri
GHBV50B v Al v Al v
APs Around

-20 i

GHBVS0B

Signal Strength (dBm)
&
3

2.4G-Vectra-BackStreet

-80 HP-Print-C8-LaserJe
-90
1 2 3 4 5 6 7 8 9 10 1 12 13
Channels

Nazwa sieci Adres sieciowy Sygnat [dBm] Fﬁﬁr:]o ﬁ;‘:]da?k 802.11 Bezpieczenstwo
GHBV50B AO:FF:70:7B:F6:10 -20 40 1 b,g,n,ax WPA2-Personal
GHBV50B AO0:FF:70:7B:F6:10 -20 40 1 b,g,n,ax WPA2-Personal
GHBV50B D6:35:1D.5B:F9.B8 -48 20 1 bgnax  WPA2
CGA2121_XgJTWM2 08:7E:64:2D:B8.C5 -19 20 6 b,g,n WPA2
HP-Print-C8-LaserJe 9C:D2:1E:C9:68:C8 -86 20 6 b,g None
2.4G-Vectra-BackStreet A4:98:13:BD:1E:86 -7 20 9 b,g,n WPA-WPA2

Zaktadka pokazuje wszystkie sieci Wi-Fi, w tym sieci tworzone przez modem oraz podtgczone
do niego extendery, przedtuzacze, a takze sieci Wi-Fi znajdujgce sie w otoczeniu modemu.
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4.4 BEZPIECZENSTWO

* FIREWALL

technicolor Bezpieczeristwo / Firewall

gemn m  Bezprzewodowa kablowa bramka gtosowa Technicolor D0
Status Polaczenie Bezprzewodowy Bezpieczefistwo Aplikacja Administracja
Firewall Filtr urzadzeri Filtr witryn Filtr serwisowy VPN Raport Firewall Raport WiFi

Zapora IPv4

Poziom zabezpieczen zapory Niska v

LAN-to-WAN Zezwoli¢ wszystkim

WAN-to-LAN Zablokuj jak ponizej i wigcz IDS.

IDENT (port TCP 113)

Zapora IPv6

Poziom zabezpieczen zapory IPv6 Niska v

LAN-to-WAN Zezwoli¢ wszystkim

WAN-to-LAN Zablokuj jak ponizej i wiacz IDS.

| IDENT (port TCP 113)

Zaawansowane ustawienia

Blokuj anonimowe zadania internetowe m

Ochrona przed atakiem DoS ()
Zapisz

« Firewall - zapora sieciowa ma trzy poziomy zabezpieczen:

« Niski - to ustawienie pomaga chronic sie¢ przed atakami typu (DoS) i innymi powszechnymi
atakamiinternetowymi.

« Sredni - to ustawienie pomaga chronié sieé tak jak tryb ,Niski”, do tego zapora bedzie blokowa¢
caty ruch, z wyjatkiem dozwolonych ustug dla tego trybu zabezpieczen.

» Wysoki - to ustawienie pomaga chroni¢ sie¢ tak jak tryb ,Niski”, do tego zapora bedzie blokowac
caty ruch, z wyjatkiem dozwolonych ustug dla tego trybu zabezpieczen.

» Wtasny - to ustawienie umozliwia zastosowanie wtasnej konfiguraciji zabezpieczer zapory sieciowe;.

« Blokuj anonimowe zadania internetowe - to ustawienie zapobiegajgce pingowaniu lub wykryciu
sieci przez innych uzytkownikéw Internetu. Wtaczenie funkciji powoduje ukrycie portow sieciowych
i utrudnia uzytkownikom zewnetrznym dostep do sieci.

* Ochrona przed atakiem DoS - to ustawienie umozliwia ochrone przed niepozgdanymi atakami
DoS z sieciInternet.
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+FILTR URZADZEN

technicolor  Bezpieczenistwo! Filtr urzadzen

=g m Bezprzewodowa kablowa bramka glosowa Technicolor e o

Status Polaczenie Bezprzewodowy Bezpieczeristwo Aplikacja Administracja
—

Firewall Fillr urzadzeri Filtr witryn Filtr serwisowy VPN Raport Firewall Raport WiFi

Filtr urzadzen ()

Typ dostepu . Zezwoli¢ wszystkim O Zablokuj wszystko

Zablokowane urzgdzenia

Nazwa komputera Adres MAC Kiedy blokowac Usunaé
+
Urzadzenia

Nazwa komputera Adres MAC Status Operacja
hubertlap 00:19:b9:67:84:cc 74

00:1E:E5:C9:CC:93 00:1E:E5:C9:CC:93 =z -
00:1E:E5:C9:CC:8B 00:1E:E5:C9:CC:8B )4 +
STUDIO-KOMP D8:CB:8A:3B:99:1E =1 +
hubert-Latitude-E6420 90:cc:df:3c:40:38 T +
CP2102SABRH d4:35:1d:5b:79:b7 = <+

Zapisz

Zaktadka pozwala na kontrole dostepu do sieci dla urzadzer dostepowych na podstawie ich adreséw
MAC. Przy jej pomocy mozna zezwoli¢ na dostep do sieci jedynie wybranym urzadzeniom.

« Filtr urzadzen - ta pozycja musi by¢ zaznaczona na suwaku jako , Wtgczona”, aby filtrowanie ruchu
MAC byto aktywne.

» Typ dostepu - wybér trybu filtrowania:

» Zezwoli¢ wszystkim - ustawiamy, je$li chcemy zezwoli¢ na dostep do sieci jedynie wybranym
urzadzeniom (dodanym poprzez ,Dodaj urzadzenie”).

» Zablokuj wszystko - ustawiamy, jezeli chcemy zablokowac konkretne urzadzenia (dodanym
poprzez ,Dodaj urzadzenie”), reszta urzadzeri bedzie miata mozliwos¢ dostepu do modemui sieci.

* Dodawanie urzadzen ,,+” - aby uruchomic filtr dla urzadzen, nalezy wpisa¢ adres MAC urzadzenia,
ktore ma mie¢ dostep do sieci (w zalezno$ci od trybu kontroli dostepu), nastepnie dodac do listy
,Dodaj urzadzenie”.

Wybrane wpisy mozna usunagc.

« Urzadzenia - zaktadka przedstawiajgca urzadzania, ktére tgczg sie lub taczyty z modemem.

Wszystkie wprowadzone zmiany wymagajg potwierdzenia poprzez wybranie przycisku ,Zapisz”.
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*FILTR WITRYN

technicolor  Bezpieczeristwo ! Filtr witryn

qmgs @ Bezprzewodowa kablowa bramka gtosowa Technicolor

Stalus  Polaczenie  Bezpzewodowy  Bezpieczefistwo  Aplikacja  Adminisliacia
—
Firewall Filtr urzadzen Filtr witryn Filtr serwisowy VPN Raport Firewall Raport WiFi
—_
Filtr witryn ® )

Zablokowane witryny

o0

Zawartos¢ Rodzaj Kiedy

Zaufane urzgdzenia

Usunaé

Nazwa komputera Adres MAC Adres IP
hubertlap 00:19:b9:67:84:cc 192.168.0.18
00:1E:E5:C9:CC:93 00:1E:E5:C9:CC:93
00:1E:E5:C9:CC:8B 00:1E:E5:C9:CC:8B
STUDIO-KOMP D8:CB:8A:3B:99:1E 192.168.0.28
hubert-Latitude-E6420 90:cc:df:3c:40:38 192.168.0.79
CP2102SABRH d4:35:1d:5b:79:b7 192.168.0.209

Zaktadka umozliwia blokowanie konkretnych witryn internetowych (stron WWW lub pod katem
wystepowania stow kluczowych) dla okreslonych urzadzen podtaczonych do modemu.
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* FILTR SERWISOWY

technicolor Bezpieczeristwo / Filtr serwisowy

Status Polaczenie Bezprzewodowy Bezpieczeristwo Aplikacja Administracja
Firewall Filtr urzadzen Filtr witryn Filtr serwisowy VPN Raport Firewall Raport WiFi
—
Filtr serwisowy ® )

Zablokowane ustugi

o0

Ustlugi TCP/UDP Port startowy Port koncowy Kiedy

Zaufane urzgdzenia

Usunaé

Nazwa komputera Adres MAC Adres IP
hubertlap 00:19:b9:67:84:cc 192.168.0.18
00:1E:E5:C9:CC:93 00:1E:E5:C9:CC:93

00:1E:E5:C9:CC:8B 00:1E:E5:C9:CC:8B

STUDIO-KOMP D8:CB:8A:3B:99:1E 192.168.0.28
hubert-Latitude-E6420 90:cc:df:3c:40:38 192.168.0.79
CP2102SABRH d4:35:1d:5b:79:b7 192.168.0.209

Zapisz

Zaktadka umozliwia blokowanie konkretnych serwiséw internetowych (TCP/UDP + zakres uzywanych
portéw) dla konkretnych urzadzen podtgaczonych do modemu.
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4.5 APLIKACJE

- PRZEKAZYWANIE ADRESOW MAC IPV4

technicolor Aplikacja / Przekazywanie adresow MAC IPvd
wegm m Bezprzewodowa kablowa bramka gtosowa Technicolor

©0

Status Pofaczenie Bezpieczeristwo Aplikacja Administracia
Przekierowanie portu ALGs DDNS DMZ UPnP Przekazywanie adres6w MAC IPv4

MAC Passthrough ()

Lista CPE
Adres MAC Usunac¢

Urzadzenia
Nazwa komputera Adres MAC Status Operacja
hubertlap 00:19:b9:67:84:cc =z +
00:1E:E5:C9:CC:93 00:1E:E5:C9:CC:93 =z +
00:1E:E5:C9.CC:8B 00:1E:E5:C9.CC:8B A +
STUDIO-KOMP D8:CB:8A:3B:99:1E = +
hubert-Latitude-E6420 90:cc:df:3¢:40:38 3 +
CP2102SABRH d4:35:1d:5b:79:b7 =} +

Zapisz

Zaktadka umozliwia przypisywanie nadanych przez operatora adresow IP konkretnym urzadzeniom
w sieci wewnetrznej. Funkcjonalno$c¢ jest niedostepna w przypadku, gdy nadany jest jeden adres IP.
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4.6 ADMINISTRACJA

*« UZYTKOWNIK
technicolor Administracja / Uzytkownik
wgeg m  Bezprzewodowa kablowa bramka gtosowa Technicolor D0
Status Potaczenie Bezprzewodowy Bezpieczenistwo Aplikacja Administracja
Uzytkownik Przywracanie kopii zapasowej Uruchom ponownie i zresetuj 6 Dziennik zdaln:

Ostrzezenie: jesli zmienisz swojg wyswietlang nazwe uzytkownika, zmieni to twojg obecng
nazwe uzytkownika!

Nazwa Uzytkownika user
Aktualne hasto

nowe hasto

Wprowadz ponownie nowe hasto

Pokaz wpisane hasto (]

Zapisz

Zaktadka umozliwia zmiane hasta do zarzadzania modemem za pomocsg interfejsu WWW.
PAMIETAJ:
Bezpieczne hasto powinno mie¢ dtugos$¢ co najmniej 8 znakdw.
Hasto powinno zawieraé:
» mate i wielkie litery [A-Z] bez polskich znakdw i spacii,
« cyfry [0-9],
e znakispecjalne: $ "7, 1%;.~ () /\{}:?[]-+_#!

UWAGA:

Po pierwszym zalogowaniu zalecana jest zmiana hasta do strony WWW stuzacej do
zarzadzania konfiguracja modemu oraz hasta potrzebnego do potaczenia sie z siecig
bezprzewodowa Wi-Fi.
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*PRZYWRACANIE KOPIl ZAPASOWEJ

technicolor ~ Administracia / Przywracanie kopii zapasowej
s @ Bezprzewodowa kablowa bramka gtosowa Technicolor D0
Status aczeni g Aplikacja Administracja
Uzytkownik Przywracanie kopii zapasowej Uruchom ponownie i zresetuj Rozwiazywanie probleméw Dziennik zdalny

Utworz kopie zapasowg
Hasto

Potwierdz hasto

Utworz kopie zapasowa

Przywracac

Haslo

Wybierz plik

Przywracac

Zaktadka umozliwia przywrécenie modemu do ustawien fabrycznych oraz do utworzenia kopii
zapasowej i przywracania ustawienia konfiguracii urzadzenia.
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*URUCHOM PONOWNIE | ZRESETUJ

technicolor Administracja / Uruchom ponownie i zresetuj

g m Bezprzewodowa kablowa bramka gtosowa Technicolor o6
Status Potaczenie Bezprzewodowy Bezpieczenistwo Aplikacja Administracja
Usytkownik Przywracanie kopii zapasowej Uruchom ponownie i zresetuj Rozwiazywanie probleméw Dziennik zdalny
Restart
Uruchom ponownie modut Wi-Fi Wykonaj reboot
Uruchom ponownie router Wi-Fi Wykonaj reboot

Zrestartuj modut MTA

Uruchom ponownie system —

Resetowanie

Zresetuj nazwe uzytkownika i hasto Wykona] reset

Zresetuj ustawienia Wi-Fi Wykonaj reset

Zaktadka umozliwia restart modutu i routera Wi-Fi, przywrdcenie fabrycznych ustawieri nazwy
uzytkownika i hasta oraz ustawier fabrycznych catego urzadzenia.

UWAGA:

Wykonanie wszelkich opcji resetowania grozi utratag wprowadzonych ustawien
konfiguracyjnych i bedzie wigzato sie z koniecznoscia wprowadzenia ich na nowo.
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+ROZWIAZYWANIE PROBLEMOW

technicolo Administracja / Rozwiazywanie probleméw

Status Polaczenie Bezprzewodowy

Uzytkownik Przywracanie kopii zapasowej

Ping IP

Bezpieczeristwo Aplikacja Administracja

‘@ Bezprzewodowa kablowa bramka gtosowa Technicolor

Uruchom ponownie i zresetuj Rozwiazywanie probleméw
——

o0

Dziennik 2dalny

Adres IPv4

Adres IPv6

Rozmiar ping (bajty)
Liczba pingoéw [1 ~ 10]

Interfejs ping

Wynik pingowania

Traceroute

56

erouter v

Wyczysé wynik

Sprawdz adres IP

Adres IPv4

Adres IPvé

Interfejs ping

DataBlockSize

Wyniki Traceroute.

erouter v

Uruchom Traceroute

Zaktadka umozliwia restart modutu i routera Wi-Fi, przywrdcenie fabrycznych ustawien nazwy
uzytkownika i hasta oraz ustawien fabrycznych catego urzadzenia.
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244 244 244

z tel. komérkowego

98 742 65 00

(optaty wg stawek operatorow)

pon.-pt. 8.00-20.00
sob. 10.00-18.00

pon.-pt. 7.00-22.00

sob.—nd. 8.00-22.00
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